Fyras Integritetspolicy

Det har &r var integritetspolicy — VI VARNAR OM DIN PERSONLIGA INTEGRITET
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Giltig fran 2019-01-01

Det dr viktigt fér oss att du har fortroende att lata oss hantera och lagra data om dig, att du 4r medveten hur det gar till och att du
6r medveten att vi gor det pa ett lagligt och palitligt sdtt. Fyra Sweden AB (nedan ”Fyra”) respekterar din personliga integritet och
ser till att du kan kdnna dig trygg hur dina personuppgifter behandlas hos oss.

Personuppgiftsansvarig 4 Sweden AB

4 Sweden AB &r ansvarig fér den behandling av vara kunders personuppgifter som gors under varumaérket Fyra. Som
personuppgiftsansvarig bestammer vi andamalet och medlen for behandlingen.

4 Sweden AB (org.nr 559183-3263) | Drottninggatan 26, 111 51 Stockholm | Telefon: 0774 10 44 44 | info@fyra.se

Vilka typer av data behandlar vi och hur samlar vi in dem

Data &r uppgifter som vi har och samlar in om dig och hur du anvénder
vara tjanster — for att kunna ge dig riktigt bra upplevelser, tjanster och
erbjudanden

Typer av data som vi samlar in
Vi samlar in tva typer av data om dig; kunddata och trafikdata

Kunddata ar uppgifter som ar kopplat till din tjanst — t.ex. namn, adress,
e-postadress, telefonnummer, personnummer. Det kan dven vara
information om vilka tjanster du har och hur du anvander dem,
bestallningar, anvandar-id, [6senord och annan information som du
lamnat vid dina kontakter med oss.

Trafikdata ar uppgifter om hur, nar, till vem och varifran du anvander din
tjdnst t.ex. nar du paborjar och avslutar ett samtal, nar du skickar ett SMS
eller information om din surfférbrukning

Hur vi samlar data

e Genom dina kontakter med oss, t.ex. nar du blir kund hos oss eller om
du ar i kontakt med var kundservice.

¢ Genom att du anvander nagon av vara tjanster eller produkter, t.ex. nar
du ringer eller skickar sms.

e Genom att inhdmta uppgifter fran vara koncernbolag,
samarbetspartners eller andra externa kallor t.ex. privata eller offentliga
personregister eller vid kreditupplysning.

* Genom att anvanda cookies pa vara webbplatser.

Vad vi anvander data till

For att vi ska fa behandla dina personuppgifter maste det finnas stod i
géllande dataskyddsreglering, det maste finnas en réttslig grund for
behandlingen. For att var behandling av dina personuppgifter ska vara
laglig, krdvs det att den ar nodvandig

o for att fullgéra avtalet med dig; eller
o for att fullgdra en for Fyras rattslig forpliktelse.

Behandlingen av dina personuppgifter far ocksa goras

o efter en intresseavvagning, dar Fyras intresse av att utféra en
behandling av uppgifter vags mot ditt intresse av integritetsskydd; eller

e sedan du har lamnat samtycke till behandlingen. Ett samtycke lamnas
separat och du kan alltid aterkalla det genom att kontakta kundservice.

For att kunna tillhandahalla tjanster och produkter till dig behover vi
behandla dina personuppgifter. Nedan hittar du information om fér vilka
andamal vi behandlar dina personuppgifter, med stod av vilken rattslig
grund och hur lange vi sparar uppgifterna. Tiden som vi sparar dina
personuppgifter varierar utifran vad uppgifterna behovs till. Vi sparar
aldrig uppgifter langre &an vi behover for aktuella dndamal.

Tillhandahallande av tjanster och produkter

Vi behandlar data for att identifiera dig som kund eller anvdndare,
for att hantera och leverera bestallningar i enlighet med ditt avtal
och for att tillhandahalla kommunikationstjanster — t.ex. for att
sakerstalla drift av tjansten och for att koppla fram ett samtal eller
skicka sms eller e-post till mottagaren. Vi behandlar dven data for
att ta betalt for de tjanster du anvander, for att hantera dina
fakturor och betalningar, for kreditupplysningsandamal, for att
avhjalpa fel och hantera andra incidenter, och for att hantera
klagomal och reklamationer. Rattslig grund: fullgérande av avtal.

Rdttslig grund: fullgérande av avtal, réttslig férpliktelse

Utveckling av tjanster

Vi behandlar dina kunduppgifter och trafikuppgifter, sdsom att vi
hanterar din drendehistorik, for att kunna tillhandahalla
kundservice, for att kunna tillhandahalla var sjélvservice, och fér
att standigt kunna utbilda vara medarbetare samt forbattra vart
arbetssatt for att pa sa vis alltid kunna erbjuda dig basta maojliga
service. Vi kan aven tillhandahalla dig information om underhall,
service och uppdateringar sa att dina tjanster ska fungera sa bra
som moijligt. Nar du kontaktar oss kan kommunikationen komma
att analyseras.

Rdttslig grund: fullgérande av avtal, intresseavvdgning (Fyra har
berdttigat intresse av att kunna upprdtthalla en god kundservice).

Direktmarknadsforing

Vi behandlar kunduppgifter, exempelvis genom att analysera och
bearbeta statistik, for att kunna erbjuda dig relevanta
erbjudanden avseende vara egna och vara samarbetspartners
produkter och tjanster. Vi behandlar trafikuppgifter, genom att
samla in, spara, bearbeta och analysera, exempelvis att

analysera hur just du anvénder vara tjanster och produkter, for att
kunna skraddarsy erbjudanden som passar just dig.
Marknadsforingen sker via t.ex. brev, telefon, sms, Internet och e-
post.

Rdttslig grund: berdttigat intresse (kunduppgifter) och samtycke
(trafikuppgifter).

Informationssakerhet och for att forhindra missbruk av tjanster
och produkter

Vi behandlar kunduppgifter och trafikuppgifter for att kunna
tillvarata sakerheten for alla vara tjanster, produkter och
elektroniska kommunikationsnat, for att upptécka eller férhindra
otillaten anvandning av tjansten eller produkten och/eller fér att
upptacka och forhindra bedragerier, virusattacker m.m.

Rdttslig grund: fullgérande av avtal (kunddata) och réttslig
forpliktelse (trafikdata).



Hur lange vi sparar din data

Vi sparar aldrig data langre an vi behover. Viss data slangs direkt, annan
sparas olika lang tid beroende pa vad uppgifterna ska anvandas till och
vara skyldigheter enligt lag. Som huvudregel sparar vi dina kunduppgifter
for andamalen som vi angett ovan sa lange som du &r kund hos oss och i
upp till 24 manader darefter. Dina trafikuppgifter sparar vi i upp till 12
manader efter det att uppgifterna skapades. Men vi kan dven komma att
spara dessa uppgifter langre for vissa dndamal exempelvis for:

o fakturerings- och betalningsandamal, som en del av bokféringsunderlag
eller for att kunna tillvarata vara intressen sparar vi uppgifter i upp till

10 ar efter det att underlaget skapades eller sa ldnge som en eventuell
tvist pagar.

e direktmarknadsforingsandamal sparar vi kunduppgifter i 24 manader
efter det att avtalsférhallandet har upphort.

e att kunna analysera hur just du anvander vara tjanster och produkter
och for att skraddarsy erbjudanden som passar just dig sa sparar vi dina
trafikuppgifter sa lange vi har ett giltigt samtycke fran dig och som
langst i 24 manader efter det att dina trafikuppgifter samlades in.

e att kunna tillhandahalla och forbéattra var service till dig sparar vi
kunduppgifter i 24 manader efter det att avtalsforhallandet upphort.
Inspelade samtal och chattkommunikation kan komma att sparas i
hogst 90 dagar.

e att fullgora skyldighet enligt lag eller annan férfattning, myndighets
foreskrift, beslut, begaran eller riktlinjer sparar vi kunduppgifter och
trafikuppgifter sa lange som i lagen anges.

Cookies
En cookie ar en liten textfil som sparas pa din dator av webbplatsen du
besoker. Cookies gor det mojligt att till exempel:

¢ skapa personliga erbjudanden

o fa information hur besokare interagerar med webbplatsen

e komma ihag vad som finns i kundvagnen

* mojliggora olika tjanster och funktioner.

Fyra anvander cookies pa vara webbplatser, lds mer om var cookiepolicy,
www.fyra.se/cookies

Till vem vi lamnar ut dina uppgifter

Vi kan komma att lamna ut din data till:

Bolag i var koncern och underleverantoérer eller andra bitraden
Eftersom vi inom var koncern har vissa koncerngemensamma funktioner
kan dina personuppgifter ldmnas ut till andra bolag inom koncernen fér de
dndamal som beskrivits ovan. Sadana bolag kan exempelvis komma att
behandla dina uppgifter i syfte att tillhandahalla erbjudanden och annan
marknadsforing kring produkter och tjanster som kan intressera dig. Vi
anlitar dven i vissa fall underleverantérer eller andra bitraden for att
exempelvis kunna leverera vara tjanster och produkter. Det innebar att
dven de behdver viss information om dig som kund. Dessa
underleverantorer eller andra bitraden far dock inte anvdanda dina
personuppgifter for andra andamal an vi anger.

Overféring av personuppgifter till tredje land

Vi anlitar dven vissa leverantorer som har sin verksamhet utanfér EU/EES,
i ett sa kallat tredjeland, for att kunna tillhandahalla tjanster och
produkter till dig. Om vi 6verfor dina personuppgifter till ett tredje land
for detta andamal kontrollerar vi att det antingen finns en adekvat
skyddsniva i det landet eller att det finns sarskilda garantier for att
uppgifterna och dina rattigheter skyddas. Tillrackliga garantier kan vara att
overforingen regleras av sarskilda avtalsklausuler som skyddar dina
rattigheter eller genom bindande féretags-interna regler
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EU-kommissionens lista 6ver godkdnda tredje lander hittar du har.
EU-kommissionens standardklausuler hittar du har.
Datainspektionens sida om éverforing av data till tredje land hittar
du har.

Till andra operatoérer eller tjansteleverantérer

Nar du ringer med oss till en mottagare i en annan operators nat —
t.ex. vid utlandssamtal (internationell roaming), kan viss data
komma att behdéva lamnas ut till den operatéren for att
tillhandahalla tjansten.

Myndigheter
Vi ar skyldiga att, pa begaran enligt lag och myndighetsbeslut,
lamna ut den data som féljer av beslutet — t.ex. till polisen.

Nummerupplysning

| Sverige finns ett flertal abonnentférteckningar (sasom
nummerupplysning i 118-serien) och det finns ett samhallsintresse
av att dessa ska fortsatta finnas. Du har mojlighet att avgéra om
dina personuppgifter ska finnas med i abonnentférteckningar. Det
innebar att Fyra lamnar ut dina uppgifter (namn, adress och
telefonnummer) till annan for nummerupplysningsandamal om du
inte begdr att ditt nummer ska vara hemligt. Du kan nar som helst
begdra hemligt nummer hos oss och da skickas uppgifterna inte
vidare. Vianligen kontakta da kundservice.

Ovriga mottagare

Om du har lamnat ditt samtycke kan vi dven i andra fall an vad
som anges i punkterna ovan komma att ldmna ut din data till
foretag, organisationer eller personer utanfor Telia, t.ex.
nummerupplysningsforetag.

Dina rattigheter

| enlighet med gallande lagstiftning har du ett antal rattigheter
som innebar att du kan fa information om och kontroll Gver dina
egna personuppgifter.

Du har normalt ratt att utnyttja dina rattigheter nedan
kostnadsfritt. Om begaran ar uppenbart ogrundad eller orimlig far
vi dock antingen ta ut en rimlig avgift eller vilja att inte tillmotesga
begaran.

Vi kommer att besvara en begaran fran dig utan onodigt dréjsmal
och normalt inom en manad. Om ytterligare tid skulle kravas eller
om vi av nagon anledning inte kan tillmotesga din begdran
kommer vi att informera dig om detta. Vi kan dven komma att
begdra ytterligare information fran dig om det krévs for att vi ska
kunna bekrafta din identitet och sakerstalla att det ar du och inte
nagon annan som forsoker fa tillgang till eller kontroll 6ver dina
Personuppgifter.

Rétt till information och tiligang till dina personuppgifter

Du har ratt att begdra bekraftelse pa om vi behandlar
personuppgifter om dig och om sa &r fallet kommer vi att
informera dig om hur dina personuppgifter behandlas. Du har
dven ratt att fa en kopia av de uppgifter som vi behandlar (genom
ett registerutdrag). Om du begar ytterligare kopior har vi ratt att
ta ut en rimlig avgift for detta.

Ratt till rattelse

Det ar viktigt for oss att de personuppgifter som vi har om dig ar
korrekta. Om uppgifterna ar felaktiga har du ratt att vanda dig till
oss och be om att fa uppgifterna rattade. Du har dven ratt att
begdra att uppgifter laggs till om nagot saknas, om tillagget ar
relevant med hansyn till iandamalet med behandlingen. Vi kommer
att underratta dem, till vilka vi har lamnat ut dina uppgifter, att
rattelse har skett. Vi kommer dven att pa din begdran informera
dig om till vem/vilka information om rattelse har lamnats ut.


https://ec.europa.eu/info/law/law-topic/dataprotection/data-transfers-outside-eu/adequacy-protection-personaldata-non-eu-countries_en
http://eur-lex.europa.eu/legal-content/SV/
https://www.datainspektionen.se/om-oss/internationellt-arbete/
https://www.datainspektionen.se/om-oss/internationellt-arbete/

Rétt att bli raderad

Du har ratt att vanda dig till oss for att begara att dina personuppgifter
raderas:

e Om uppgifterna inte langre behovs for de andamal som de samlades
in for;

* Om behandlingen grundar sig enbart pa ditt samtycke och du aterkallar
samtycket;

* Om behandlingen sker for direktmarknadsféring och du motsatter dig
att uppgifterna behandlas;

e Om du motsatter dig personuppgiftsbehandling som sker efter en
intresseavvagning och det inte finns berattigade skal som vager tyngre
an ditt intresse;

¢ Om behandlingen av dina uppgifter inte har foljt gallande ratt; eller

* Om radering kravs for att uppfylla en rattslig skyldighet.

I vissa fall kan vi dock inte tillmotesga en begdran om radering t.ex. om vi
ar skyldiga enligt lag att spara uppgifterna. Om radering sker kommer vi
att underratta dem, till vilka vi har lamnat ut dina uppgifter att radering
har skett. Vi kommer dven att pa din begéran informera dig om till
vem/vilka information om radering har lamnats ut.

Ratt att gora invandningar

e Du har alltid ratt att ndar som helst invanda mot att dina uppgifter
anvands for direktmarknadsforing. Det gér du genom att kontakta oss pa
Fyra. Om du gor en sadan invandning kommer vi inte langre behandla
uppgifterna for det andamalet;

e Du har dven ratt att invdnda mot att vi behandlar dina uppgifter med
stod av en intresseavvagning. Om vi inte kan visa att det finns tvingande
berattigade skal for behandlingen som vager tyngre an dina skal ska
behandlingen upphdéra.

Ratt till begransningar
Du har ratt att begara en tillfallig begransning av behandling av din data.
Behandlingen kan begransas i foljande situationer:

e Nar du anser att din data inte ar korrekt och du darfoér har begart
rattelse hos oss. Du kan da begéra att behandlingen av din data begrédnsas
under tiden som utredningen pagar hos oss.

¢ Nar databehandlingen ar olaglig men du motsatter dig att din data
raderas och istdllet begdr att anvandningen av dessa uppgifter begransas.
e Nar du behdver din data for att kunna faststalla, gora gallande eller
forsvara rattsliga ansprak, aven om vi inte langre behdver din data for
dndamalen med var behandling.

* Nar du har invant mot behandling av din data far vi fortsatta att
behandla din data under den tid som kontrollen pagar.

e Om behandlingen av din data begransas tillfdlligt, kommer vi underratta
dem som vi har lamnat ut den till, om att denna tillfalliga begrdnsning har
agt rum. Detta galler dock inte om det skulle visa sig oméjligt eller
innebara en alltfor betungande insats.

Ratt till dataportabilitet

Du har ratt att begéra att fa ut dina personuppgifter i ett maskinlasbart
format och har ratt anvanda sadana personuppgifter pa annat hall, t.ex.
nar du vdljer att ta med dig ditt telefonnummer till en annan operator.
Denna rattighet galler for sddana personuppgifter som du har l[amnat till
oss och som behandlas med stdd av ditt samtycke eller om behandlingen
grundar sig pa avtal med oss.
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Kontaktuppgifter till Fyra och vard dataskyddsombud

Om du har fragor eller vill utdva dina rattigheter t.ex. aterkalla ditt
samtycke kan du kontakta var kundservice via mail info@fyra.se
eller via telefon 0774-10 44 44.

Om du inte vill ha var direktmarknadsféring

Du har alltid ratt tacka nej till var direktmarknadsforing av tjanster
och produkter som gors via SMS, e-post, telemarketing, per post
eller via vara samarbetspartners webbplatser.

Ring da till var kundservice eller klicka pa avregistrera i SMSet eller
e-postmeddelandet. Du kan dven avregistrera dig per brev till
adressen nedan. Vanligen ange da namn, personnummer och
vilket abonnemang det géller.

4 Sweden AB, Drottninggatan 26, 111 51 Stockholm.

Om du inte vill delta i vara kundundersékningar

Du har alltid ratt att tacka nej till att delta i kundundersdkningar.

Ring da till var kundservice. Du kan dven avregistrera dig per brev
till adressen nedan. Vanligen ange da namn, telefonnummer och

vilket abonnemang det géller.

4 Sweden AB, Drottninggatan 26, 111 51 Stockholm.

Klagomal

Om du anser att dina personuppgifter behandlas i strid med
gallande ratt kan du lamna in ett klagomal direkt till oss eller till
Datainspektionen.

Personuppgiftsansvarig 4 Sweden AB

4 Sweden AB ar ansvarig for den behandling av vara kunders
(konsumenter) personuppgifter som gors for varumarket Fyra.
Som personuppgiftsansvarig bestdmmer vi andamalet och medlen
for behandlingen.

Dataskyddsombud 4 Sweden AB

Vart dataskyddsombud 6vervakar att vi foljer géllande lagstiftning
och behandlar dina personuppgifter pa ett korrekt satt. Om du vill
kontakta vart dataskyddsombud gar det bra att ringa till var
kundservice for Fyra pa telefonnummer 0774-10 44 44 eller mejla
till info@fyra.se.

Andring av integritetspolicyn

Fyra kan komma att andra denna integritetspolicy. Storre
andringar kommer att kommuniceras till dig pa lampligt satt och i
god tid fore det att andringen trader i kraft. Vi kommer dven
meddela dndring pa var webbplats www.fyra.se. Dar kommer vi
dven att halla samtliga versioner av policyn tillgdngliga for dig.



mailto:info@fyra.se
mailto:info@fyra.se

